Opis zajęć (sylabus)
	Nazwa zajęć: 
	Network Security
	ECTS
	4

	Nazwa zajęć w j. angielskim:
	Network Security

	Zajęcia dla kierunku studiów:
		Informatyka i Ekonometria

	
	

	Język wykładowy:
	angielski
	Poziom studiów:
	studia II stopnia

	Forma studiów: 
	 stacjonarne
 niestacjonarne
	Status zajęć:
	  podstawowe
 kierunkowe
	 obowiązkowe 
 do wyboru
	Numer semestru: ……2…..
	 semestr  zimowy
 semestr  letni 

	
	
	Rok akademicki, od którego obowiązuje opis (rocznik):
	2019/2020
	Numer katalogowy:
	ZIM-IE-BDA-2S-02L-12

	

	Koordynator zajęć:
	[bookmark: _GoBack]

	Prowadzący zajęcia:
	

	Jednostka realizująca:
	

	Jednostka zlecająca:
	

	Założenia, cele i opis zajęć:
	The main goal is to prepare students to work with network security software such as UTM, IDS, IPS, WAF. 

1. Introduction to network security
2. Classification of network incidents
3. Port scanning
4. Network security architecture
5. Introduction to firewalls, like FirewallD
6. Introduction to SIEM
7. Network encryption inVPN
8. Known methods of attack on SSL
9. Introduction to IPS and IDS systems
10.  Web application firewall
11.  UTM systems



	Formy dydaktyczne, liczba godzin:
	a) wykład;  liczba godzin ...15...;  
b) ćwiczenia laboratoryjne;  liczba godzin ...30...;  

	Metody dydaktyczne:
	wykład, dyskusja problemu, rozwiązywanie problemu, konsultacje, projekty

	Wymagania formalne 
i założenia wstępne:
	Wymagana jest wiedza z zakresu sieci komputerowych i usług sieciowych.


	Efekty uczenia się:
	Wiedza:
Ma rozszerzoną i uporządkowaną wiedzę w zakresie algorytmów i ich złożoności obliczeniowej, architektury systemów komputerowych, systemów operacyjnych, technologii sieciowych, języków i paradygmatów programowania, sztucznej inteligencji, baz danych, inżynierii oprogramowania.
Ma rozszerzoną wiedzę na temat metod, technik i narzędzi stosowanych przy rozwiązywaniu prostych zadań informatycznych z zakresu analizy złożoności obliczeniowej algorytmów, budowy systemów komputerowych, systemów operacyjnych, sieci komputerowych i technologii sieciowych, implementacji języków programowania, sztucznej inteligencji, baz danych, inżynierii oprogramowania oraz  komputerowych systemów informacyjnych.
Posiada rozszerzoną wiedzę w zakresie: technologii pozyskiwania informacji i wiedzy, technologii baz i hurtowni danych, technologii baz wiedzy, technologii teleinformatycznych (technologii komunikacyjnych, technologii sieciowych, technologii Internetu).
Ma pogłębioną wiedzę w odniesieniu do wybranych systemów norm i reguł organizujących struktury i instytucje gospodarcze, jak również posiada rozszerzoną z zakresu podstawowych pojęć i zasad z zakresu prawa autorskiego, ustawy o ochronie danych osobowych, ochrony przed przestępczością elektroniczną oraz ochrony własności intelektualnej, rozumie konieczność zarządzania zasobami własności intelektualnej.
	Umiejętności:
Posiada umiejętność samodzielnego proponowania rozwiązań konkretnych problemów poszerzoną o umiejętność proponowania nowatorskich lub niestandardowych rozwiązań pojawiających się problemów.
	Kompetencje:
Potrafi przekazać informację o osiągnięciach informatyki i różnych aspektach zawodu analityka gospodarczego w sposób powszechnie zrozumiały z uzasadnieniem różnych punktów widzenia (także w wybranych aspektach technicznych). Jest przygotowany do aktywnego uczestniczenia w grupach (zespołach) i organizacjach, realizujących cele społeczne (polityczne, gospodarcze, obywatelskie) oraz projekty informatyczne. Potrafi myśleć i działać w sposób przedsiębiorczy.

	Sposób weryfikacji efektów uczenia się:
	Kolokwium pisemne / projekt

	Forma dokumentacji osiągniętych efektów uczenia się:
	Kolokwium pisemne z ocenami, projekt

	Elementy i wagi mające wpływ
na ocenę końcową:
	Kolokwium pisemne – 51%
Projekt – 49%

	Miejsce realizacji zajęć:
	Wykład -sala audytoryjna, ćwiczenia laboratoryjne – laboratorium komputerowe

	Literatura podstawowa i uzupełniająca:
Literatura podstawowa:
· Liderman K.: Bezpieczeństwo informacyjne
· Weidman G.: Bezpieczny system w praktyce. Wyższa szkoła hackingu i testy penetracyjne
· Serafin M.: Sieci VPN. Zdalna praca i bezpieczeństwo danych. Wydanie II rozszerzone
Literatura uzupełniająca:
· Materiały firmowe, m. in. Imperva, Fortinet i inne.
· Materiały z Internetu wskazane w materiałach do wykładu.

	UWAGI
Minimalna liczba punktów konieczna do zaliczenia: 50%








Wskaźniki ilościowe charakteryzujące moduł/przedmiot:
	Szacunkowa sumaryczna liczba godzin pracy studenta (kontaktowych i pracy własnej) niezbędna dla osiągnięcia zakładanych dla zajęć efektów uczenia się - na tej podstawie należy wypełnić pole ECTS:
	100 h

	Łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich lub innych osób prowadzących zajęcia:
	2 ECTS



Tabela zgodności kierunkowych efektów uczenia się z efektami przedmiotu:

	kategoria efektu
	Efekty uczenia się dla zajęć:
	Odniesienie do efektów dla programu studiów dla kierunku
	Oddziaływanie zajęć na efekt kierunkowy*)

	Wiedza 1 
	Ma pogłębioną wiedzę w odniesieniu do wybranych systemów norm i reguł organizujących struktury i instytucje gospodarcze, jak również posiada rozszerzoną z zakresu podstawowych pojęć i zasad z zakresu prawa autorskiego, ustawy o ochronie danych osobowych, ochrony przed przestępczością elektroniczną oraz ochrony własności intelektualnej, rozumie konieczność zarządzania zasobami własności intelektualnej.
	K_W05
	2

	Wiedza 2
	Ma rozszerzoną i uporządkowaną wiedzę w zakresie algorytmów i ich złożoności obliczeniowej, architektury systemów komputerowych, systemów operacyjnych, technologii sieciowych, języków i paradygmatów programowania, sztucznej inteligencji, baz danych, inżynierii oprogramowania.
	K_W06
	3

	Wiedza 3
	Ma rozszerzoną wiedzę na temat metod, technik i narzędzi stosowanych przy rozwiązywaniu prostych zadań informatycznych z zakresu analizy złożoności obliczeniowej algorytmów, budowy systemów komputerowych, systemów operacyjnych, sieci komputerowych i technologii sieciowych, implementacji języków programowania, sztucznej inteligencji, baz danych, inżynierii oprogramowania oraz komputerowych systemów informacyjnych.
	K_W08
	3

	Wiedza 4
	Posiada rozszerzoną wiedzę w zakresie: technologii pozyskiwania informacji i wiedzy, technologii baz i hurtowni danych, technologii baz wiedzy, technologii teleinformatycznych (technologii komunikacyjnych, technologii sieciowych, technologii Internetu).
	K_W09
	3

	Umiejętności 1
	Posiada umiejętność samodzielnego proponowania rozwiązań konkretnych problemów poszerzoną o umiejętność proponowania nowatorskich lub niestandardowych rozwiązań pojawiających się problemów.
	K_U07
	1

	Kompetencje 1 
	Potrafi przekazać informację o osiągnięciach informatyki i różnych aspektach zawodu analityka gospodarczego w sposób powszechnie zrozumiały z uzasadnieniem różnych punktów widzenia (także w wybranych aspektach technicznych). Jest przygotowany do aktywnego uczestniczenia w grupach (zespołach) i organizacjach, realizujących cele społeczne (polityczne, gospodarcze, obywatelskie) oraz projekty informatyczne. Potrafi myśleć i działać w sposób przedsiębiorczy.
	K_K07
	1



*)
3 – zaawansowany i szczegółowy, 
2 – znaczący,
1 – podstawowy,

