Opis modułu kształcenia / przedmiotu  (sylabus)
	Rok akademicki:
	2017/2018
	Grupa przedmiotów:
	
	Numer katalogowy:
	

	

	Nazwa przedmiotu1):  
	Elementy kryptologii
	ECTS 2)
	2

	Tłumaczenie nazwy na jęz. angielski3): 
	Foundations of cryptology 

	Kierunek studiów4): 
	Informatyka

	Koordynator przedmiotu5): 
	Dr hab. Arkadiusz Orłowski, prof. nadzw. SGGW

Dr hab. Alexander Prokopenya, prof. nadzw. SGGW

	Prowadzący zajęcia6): 
	Dr hab.  Alexander Prokopenya, prof. nadzw. SGGW

	Jednostka realizująca7):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Zastosowań Informatyki

	Wydział, dla którego przedmiot jest realizowany8):
	

	Status przedmiotu9): 
	a) przedmiot podstawowy
	b) stopień 2    rok 1
	c)  stacjonarne 

	Cykl dydaktyczny10): 
	Semestr letni
	Jęz. wykładowy11): polski
	

	Założenia i cele przedmiotu12):
	Zapoznanie studentów z podstawowymi pojęciami i zagadnieniami kryptologii

Przekazanie studentom wiedzy na temat systemów i protokołów kryptograficznych
Zapoznanie studentów z podstawowymi algorytmami szyfrowania 

	Formy dydaktyczne, liczba godzin13):
	a) wykład;  liczba godzin 30;  

	Metody dydaktyczne14):
	Dyskusja problemu, studium przypadków, projekt, konsultacje

	Pełny opis przedmiotu15):
	Tematyka wykładów:

· Wstęp, prehistoria kryptologii, podstawowe problemy i cele. Kryptologia klasyczna i nowoczesna, symetryczny i asymetryczny system kryptograficzny.

· Systemy kryptograficzne z kluczem otwartym: szyfrowanie Diffie-Hellmana, wybrane zagadnienia z teorii liczb, szyfrowanie Shamira i ElGamala, RSA protokol.
· Rozwiązywanie problemu logarytmu dyskretnego: algorytmy „Baby-step Giant-step” i „Index Calculus”.
· Podpis cyfrowy: podpisy RSA, ElGamala, standardy podpisu cyfrowego.Implementacja 
· Protokoły kryptograficzne: „zero-knowledge-proofs” protokol, cyfrowa gotówka, protokół Needham-Schroedera dla rozpoznawania „swój-obcy”. 
· Systemy kryptograficzne na podstawie krzywych eliptycznych: podstawy matematyczne, wybór parametrów krzywych, budowanie kryptosystemów, używanie krzywych standardowych.
· Teoretyczne bezpieczeństwo systemów: teoria doskonałej sekretności, szyfr Vermana idealny kryptosystem.
· Nowoczesne protokoły kryptograficzne.  
· Liczby losowe w kryptografii: generatory liczb pseudo-losowych, testy losowości statystyczne, ataki statystyczne na bloki szyfrujące.
Tematyka projektów:

· Implementacja algorytmów szyfrowania Diffie-Hellmana, Shamira, ElGamala, RSA. 

· Implementacja algorytmów podpisu cyfrowego RSA, ElGamala.

· Implementacja protokołu „zero-knowledge” na podstawie problemu kolorowania grafu. 

· Implementacja protokołu Needham-Schroedera dla rozpoznawania „swój-obcy”. 
· Implementacja algorytmu generowania i sprawdzania podpisu cyfrowego na podstawie krzywej eliptycznej.


	Wymagania formalne  (przedmioty wprowadzające)16):
	Matematyka dyskretna, wstęp do programowania, algorytmy i struktury danych

	Założenia wstępne17):
	Podstawy matematyki, ogólna wiedza na temat algorytmów, znajomość programowania 

	Efekty kształcenia18):
	Student:

01 – ma pogłębioną wiedzę z matematyki w zakresie kryptologii 
02 – zna zasady bezpieczeństwa systemów kryptograficznych
03 – ma podstawową wiedzę o protokołach kryptograficznych i technikę tworzenia zaawansowanych algorytmów szyfrowania
	04 –  umie powiązać podstawy teoretyczne z praktycznymi aspektami kryptologii 

05 –   umie implementować algorytmy szyfrowania
06 –  potrafi stosować różnorodne metody zapobiegania i obrony przed atakami IT 

	Sposób weryfikacji efektów kształcenia19):
	Efekty 01-03 – egzamin pisemny

Efekty 04-06 – ocena projektów przygotowywanych w domu przez studenta

	Forma dokumentacji osiągniętych efektów kształcenia 20):
	Sprawozdania projektowe

Egzamin pisemny z ocenami


	Elementy i wagi mające wpływ na ocenę końcową21):
	Zadania projektowe – 30%, egzamin pisemny – 70%

	Miejsce realizacji zajęć22): 
	Wykład  -sala audytoryjna

	Literatura podstawowa i uzupełniająca23): 

1. D.R. Stinson. Kryptografia. WNT, Warszawa, 2005.
2. N. Ferguson, B. Schneier, Kryptografia w praktyce. Helion, Gliwice, 2004.
3. J.Stokłosa, T. Bliski, T. Pankowski. Bezpieczeństwo danych w systemach informatycznych, PWN, Warszawa, 2001.

4. R. Wobst. Kryptologia. Budowa I łamanie zabezpieczeń. Wydawnictwo RM, 2002.

5. B. Ryabko, A. Fionov. Basics of contemporary cryptography for IT practitioners. World Scientific, Singapore, 2005.

6. S. Vaudenay. A classical introduction  to cryptography. Applications for communications security.  Springer Science+Business Media, New York, 2006.
7. T.Baigneres, P. Junod, Yi Lu, J. Monneral, S. Vaudenay. A classical introduction to cryptography. Exercise book. Springer Science+Business Media, New York, 2006.


	UWAGI24):
Liczba punktów do zdobycia za projekty: 30

Liczba punktów do zdobycia za egzamin pisemny: 70

Minimalna liczba punktów konieczna do zaliczenia projektów: 15

Minimalna liczba punktów konieczna do zaliczenia egzaminu: 35


Wskaźniki ilościowe charakteryzujące moduł/przedmiot25) :
	Szacunkowa sumaryczna liczba godzin pracy studenta (kontaktowych i pracy własnej) niezbędna dla osiągnięcia zakładanych efektów kształcenia18)  - na tej podstawie należy wypełnić pole ECTS2:
	60 H

	Łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:
	2 ECTS

	Łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym, takich jak zajęcia laboratoryjne, projektowe, itp.:
	1 ECTS


Tabela zgodności kierunkowych efektów kształcenia efektami przedmiotu 26) 

	Nr /symbol efektu
	Wymienione w wierszu efekty kształcenia:
	Odniesienie do efektów dla programu kształcenia na kierunku

	01
	ma pogłębioną wiedzę z matematyki w zakresie kryptologii
	W01

	02
	zna zasady bezpieczeństwa systemów kryptograficznych
	W09

	03
	ma podstawową wiedzę o protokołach kryptograficznych i technikę tworzenia zaawansowanych algorytmów szyfrowania
	W10

	04
	umie powiązać podstawy teoretyczne z praktycznymi aspektami kryptografii
	U05, U07

	05
	umie implementować algorytmy szyfrowania
	U06, U07

	06
	potrafi stosować różnorodne metody zapobiegania i obrony przed atakami IT
	U05


Całkowity nakład czasu pracy - przyporządkowania ECTS2):

	Wykłady
	30h

	Udział w konsultacjach
	15h

	Przygotowanie sprawozdań z projektu  
	15h

	Razem:
	60 h

	
	2 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:

	Wykłady 
	30h

	Udział w konsultacjach
	15h

	Razem:
	45 h

	
	2 (1,6) ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym: 

	Praca domowa nad projektom
	15h 

	Udział w konsultacjach  
	15h

	Razem:
	30h

	
	1 ECTS
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