Opis modułu kształcenia / przedmiotu  (sylabus)
	Rok akademicki:
	2017/2018
	Grupa przedmiotów:
	
	Numer katalogowy:
	

	

	Nazwa przedmiotu1):  
	Bezpieczeństwo Sieci Komputerowych
	ECTS 2)
	4

	Tłumaczenie nazwy na jęz. angielski3): 
	Network security

	Kierunek studiów4): 
	Informatyka

	Koordynator przedmiotu5): 
	Dr inż. Dariusz Strzęciwilk

	Prowadzący zajęcia6): 
	Dr inż.  Dariusz Strzęciwilk 

	Jednostka realizująca7):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Zastosowań Informatyki

	Wydział, dla którego przedmiot jest realizowany8):
	

	Status przedmiotu9): 
	a) przedmiot podstawowy
	b) stopień 2    rok 1
	c)  stacjonarne

	Cykl dydaktyczny10): 
	Semestr zimowy (2)
	Jęz. wykładowy11): polski
	

	Założenia i cele przedmiotu12):
	Zajęcia mają na celu zapoznanie z prawidłową implementacją elementów bezpieczeństwa sieci komputerowej Celem przedmiotu jest praktyczna znajomość technik zabezpieczenia sieci komputerowych w oparciu o routery, firewalle i przełączniki, a także nabycie umiejętności i wiedzy potrzebnej do instalowania, nadzorowania i rozwiązywania problemów z bezpieczeństwem sieci komputerowych. Główny nacisk położono na poznanie technologii związanych z bezpieczeństwem sieci oraz polityki bezpieczeństwa. Pokazane będą mechanizmy konfiguracji bezpieczeństwa na routerach, przełącznikach i urządzeniach ASA, a także ich integracja z zewnętrznymi serwerami ACS. Omówione będą metody szyfrowania połączeń z zastosowaniem szyfrów symetrycznych i asymetrycznych oraz praktyczna ich implementacja w tunelach typu site-to-site IPSec. Tunele VPN implementowane będą na routerach i bramach VPN. Pokazana zostanie zasada działania i konfiguracja IOS IPS oraz mechanizmy implementacji sygnatur dla systemów IPS

	Formy dydaktyczne, liczba godzin13):
	a) wykład;  liczba godzin 15;
b) laboratorium;  liczba godzin 30 

	Metody dydaktyczne14):
	Rozwiązywanie i dyskusja problemów, Studium przypadków – case study w laboratorium sieci komputerowych

	Pełny opis przedmiotu15):
	Tematyka wykładów
Zasady działania AAA - autoryzacja, autentykacja i accounting implementacja na routerach i przełącznikach 

Kontrola dostępu w warstwie 2 Protokoły LEAP, PEAP, EAP-TLS, EAP-MD5, działanie  protokołu 802.1X

Listy kontroli dostępu ACL

Ataki sieciowe i sposoby zapobiegania

Zasada działania i konfiguracja firewalla stanowego CBAC na routerach 

Zasada działania IOS Zoned-Based Policy Firewall
Szyfrowanie połączeń w sieciach komputerowych 

Zasada działania i implementacja połączeń IPSEC VPN site-to-site

Implementacja GRE Tunnels

Zasada działania i sposoby konfiguracja połączeń IPSEC VPN remote-site.

Zabezpieczenia sieci w oparciu o ASA Firewall

Wykrywanie włamań i kontrola ruchu w sieci IDS

Zasada działania i konfiguracja IOS IPS  

Zarządzanie bezpieczeństwem routerów za pomocą CCP
Tematyka ćwiczeń laboratoryjnych: 
Laboratorium w praktyczny sposób będzie pogłębiało wiadomości teoretyczne omawiane w części wykładowej. Zagadnienia omawiane w części teoretyczne realizowane będą w laboratorium sieci komputerowych. W pierwszym etapie realizowane będą ćwiczenia związane z zabezpieczeniem warstwy drugiej sieci komputerowych z zastosowaniem przełączników. Następnie zabezpieczenia warstwy sieci w oparciu o routery i urządzenia ASA oraz Cisco Secure ACS. Projekt i implementacja Firewall’a w oparciu o IOS. Implementacja zabezpieczenia sieci realizowana w oparciu o protokoły IPSec, SSL, GRE/IPsec Site-toSite VPN. Implementacja i szyfrowane połączeń VPN na routerach i urządzeniach ASA. 
Implementacja mechanizmów zabezpieczenia i wykrywania włamań IPS w oparciu o sygnatury sondy API-SSM oraz IOS IPS. Projekt i implementacja zabezpieczenia dostępu do sieci komputerowej 



	Wymagania formalne  (przedmioty wprowadzające)16):
	

	Założenia wstępne17):
	Znajomość systemów liczbowych, logika boolowska, znajomość działania sieci komputerowych LAN, WAN

	Efekty kształcenia18):
	Student:

01 – Zna zasady i metody zabezpieczeń sieci komputerowych w warstwie sieci
02 – Potrafi skonfigurować szyfrowane polaczenia dla siei LAN typu site-to-site

03 - Potrafi  konfigurować router i przełącznik w oparciu o listy ACL
	04 – Umie skonfigurować i zabezpieczyć sieć z wykorzystaniem urządzeń ASA
05 – Potrafi wykrywać włamania do sieci w oparciu o sygnatury IPS
06 – Potrafi skonfigurować IPS w oparciu o Cisco IOS
07 – Umie zaprojektować i zabezpieczyć sieci LAN i WAN w oparciu o strefy  

 

	Sposób weryfikacji efektów kształcenia19):
	Efekty 01-07 – ocena efektywności pracy w czasie zajęć laboratoryjnych

Efekty 01-07 –  testy umiejętności praktycznych
Efekty 01-07 –  testy końcowy

	Forma dokumentacji osiągniętych efektów kształcenia 20):
	Sprawozdania laboratoryjne
Test praktyczne w laboratorium
Test wykładowy 

	Elementy i wagi mające wpływ na ocenę końcową21):
	Ćwiczenia laboratoryjne – 50%
Test wykładowy – 50%

	Miejsce realizacji zajęć22): 
	laboratorium sieci komputerowych

	Literatura podstawowa i uzupełniająca23): 

Materiały i opracowania własne w formacie PDF dostarczone w trakcie ćwiczeń przez prowadzącego
Omar Santos, John Stuppi, CCNA Security 210-260, PWN, 2016

Literatura uzupełniająca

Jezib Frahim, Cisco ASA – all in one Firewall, IPS, Anti-X and VPN  wyd. Cisco Press, USA 2009
Cisco Documentation, Cisco IOS Security Configuration Guide - Secure Connectivity, Cisco Systems, USA 2009
Cisco Documentation, Router Security Strategies, Securing IP Network Traffic Planes, Cisco Press, USA 2008, ISBN 978-1-58705-336-82

	UWAGI24):
Liczba punktów do zdobycia za ćwiczenia laboratoryjne: 100
Minimalna liczba punktów konieczna do zaliczenia laboratoriów i projektów: 51


Wskaźniki ilościowe charakteryzujące moduł/przedmiot25) :
	Szacunkowa sumaryczna liczba godzin pracy studenta (kontaktowych i pracy własnej) niezbędna dla osiągnięcia zakładanych efektów kształcenia18)  - na tej podstawie należy wypełnić pole ECTS2:
	112 H

	Łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:
	 2 ECTS

	Łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym, takich jak zajęcia laboratoryjne, projektowe, itp.:
	 3 ECTS


Tabela zgodności kierunkowych efektów kształcenia efektami przedmiotu 26) 

	Nr /symbol efektu
	Wymienione w wierszu efekty kształcenia:
	Odniesienie do efektów dla programu kształcenia na kierunku

	01
	Zna zasady i metody zabezpieczeń sieci komputerowych w warstwie sieci
	W08, W09, W12, U05

	02
	Potrafi skonfigurować szyfrowane polaczenia dla siei LAN WAN
	W08, W09, U05

	03
	Potrafi  konfigurować router i przełącznik w oparciu o listy ACL
	W08, W12, U05

	04
	Umie skonfigurować i zabezpieczyć sieć z wykorzystaniem urządzeń ASA
	W08, W09, U05

	05
	Potrafi wykrywać włamania do sieci w oparciu o sygnatury systemu IPS
	W08, W09, U05

	06
	Potrafi skonfigurować IPS w oparciu o Cisco IOS
	W08, W09, U05

	07
	Umie zaprojektować i zabezpieczyć sieci LAN i WAN w oparciu o strefy 
	W08, W09, U05

	08
	Umie rozwiązywać typowe problemy bezpieczeństwa w sieci komputerowej 
	W08, W09, W12, U05


Całkowity nakład czasu pracy - przyporządkowania ECTS2):

	Wykłady
	15 h

	Ćwiczenia laboratoryjne 
	30 h 

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5 h

	Obecność na egzaminie
	2 h

	Przygotowanie do ćwiczeń laboratoryjnych  
	30 h

	Dokończenie i analiza zadań prowadzonych w trakcie laboratorium
	15  h

	Przygotowanie do kolokwium
	6 h

	Przygotowanie do egzaminu
	9 h

	Razem:
	112  h

	
	4,0 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:

	Wykłady
	15 h

	Ćwiczenia laboratoryjne
	30 h

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5 h

	Obecność na egzaminie
	2 h

	Udział w konsultacjach
	5 h

	
	2,0 ECTS


 W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym: 

	Ćwiczenia laboratoryjne
	30 h 

	Przygotowanie do ćwiczeń laboratoryjnych  
	30 h

	Dokończenie i analiza zadań prowadzonych w trakcie laboratorium
	15 h

	Przygotowanie do kolokwium
	6 h

	Razem:
	81 h

	
	3 ECTS
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