Opis modułu kształcenia / przedmiotu  (sylabus)
	Rok akademicki:
	2017/2018
	Grupa przedmiotów:
	
	Numer katalogowy:
	

	

	Nazwa przedmiotu1):  
	Bezpieczeństwo systemów
	ECTS 2)
	4

	Tłumaczenie nazwy na jęz. angielski3): 
	Systems Security

	Kierunek studiów4): 
	Informatyka

	Koordynator przedmiotu5): 
	Dr inż. Jarosław Kurek

	Prowadzący zajęcia6): 
	Dr inż. Jarosław Kurek

	Jednostka realizująca7):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Zastosowań Informatyki
Katedra Zastosowań Informatyki

Zakład Systemów Inteligentnych

	Wydział, dla którego przedmiot jest realizowany8):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Zastosowań Informatyki

	Status przedmiotu9): 
	a) przedmiot kierunkowy
	b) stopień 2    rok 1
	c)  stacjonarne

	Cykl dydaktyczny10): 
	Semestr letni
	Jęz. wykładowy11): polski
	

	Założenia i cele przedmiotu12):
	Zapoznanie studentów z bezpieczeństwem systemów operacyjnych, systemów informatycznych, sieci i serwerów/hostów 
Przekazanie studentom wiedzy na temat zasady wdrażania bezpieczeństwa systemów. Analiza bezpieczeństwa sieci, hsotów, serwerów, usług sieciowych, systemów operacyjnych i systemów informatycznych.
Zapoznanie studentów z zasadami wdrażania metod bezpieczeństwa usług sieciowych i systemów operacyjnych w systemie Linux i Windows
Przypomnienie wiedzy z kierunkowego przedmiotu usługi sieciowe, bezpieczeństwa systemów komputerowych


	Formy dydaktyczne, liczba godzin13):
	a) wykład;  liczba godzin 15;  

b) laboratorium;  liczba godzin 30;  

	Metody dydaktyczne14):
	Dyskusja problemu, studium przypadków, rozwiązywanie problemów podczas wdrażania metod bezpieczeństwa  usług sieciowych, systemów operacyjnych i systemów informatycznych w systemie Linux/Windows

	Pełny opis przedmiotu15):
	Tematyka wykładów:

1. Elementy kryptografii: szyfry symetryczne, szyfry asymetryczne, zarządzanie kluczami (PKI), funkcje skrótu i podpis cyfrowy, uwierzytelnianie kryptograficzne, narzędzia, prawne aspekty wykorzystania kryptografii
2. Zapobieganie włamaniom: omówienie terminów, hacker, cracker, bots, analiza ryzyka, firewall, IPS, autoryzacja, autentykacja
3. Bezpieczeństwo infrastruktury sieciowej: bezpieczeństwo podstawowych protokołów i urządzeń sieciowych w poszczególnych warstwach modelu OSI, narzędzia podnoszące poziom bezpieczeństwa sieci, tunele VPN i protokół IPsec, zapory sieciowe (firewall), bezpieczeństwo infrastruktury sieci bezprzewodowych i urządzeń mobilnych (WiFi, Bluetooth), bezpieczeństwo usług VoIP
4. Ochrona przed włamanień do sieci komputerowej: bezpieczne środowisko aplikacyjne, problemy ochrony popularnych usług aplikacyjnych (WWW, poczta elektroniczna, komunikatory internetowe), ochrona na poziomie warstwy sesji (protokół SSL/TLS), zagrożenia technologii aplikacji internetowych ,bezpieczne protokoły aplikacyjne (X.400, PEM, PGP)
5. Bezpieczne sieci lokalnej LAN: UDP atak, skanowanie TCP SYN, IDS/NIDS, firewalle,
6. Bezpieczeństwo sieci bezprzewodowych: sieci ad-hoc, WEP, WPA2,..
7. Problem sieci typu Botnet:  działanie, topologie, protokoły, obrona, detekcja i neutralizowanie C&C serwerów.
8. Bezpieczeństwo w systemie Windows: omówienie metod podnoszenia bezpieczeństwa systemu Windows
9. Bezpieczeństwo w systemie Linux: omówienie metod podnoszenia bezpieczeństwa systemu Linux
10. Egzamin.

Tematyka ćwiczeń laboratoryjnych: .
1. Ćwiczenie polegające na utwardzenie ochrony systemu operacyjnego Windows
2. Ćwiczenie polegające na utwardzenie ochrony systemu operacyjnego Linux
3. Ćwiczenie polegające na wdrożenia usługi OpenVPN Windows/Linux bazując na certyfikatach
4. Ćwiczenie polegające na wdrożenia usługi OpenVPN Linux bazując na PAM
5. Ćwiczenie polegające na wdrożenia usługi NAGIOS Windows/Linux cz 1.

6. Ćwiczenie polegające na wdrożenia usługi NAGIOS Windows/Linux cz 2.
7. Ćwiczenie polegające na wdrożenia usługi CACTI Windows/Linux cz1 .

8. Ćwiczenie polegające na wdrożenia usługi CACTI Windows/Linux cz2.
9. Ćwiczenie polegające na wdrożenia usługi RADIUS Windows/Linux.

10. Ćwiczenie polegające na wdrożenia usługi HTTPS WindowsLinux.
11. Ćwiczenie polegające na wdrożenia bezpieczeństwa za pomoca zapory sieciowej iptables w systemie Linux cz1.
12. Ćwiczenie polegające na wdrożenia bezpieczeństwa za pomoca zapory sieciowej iptables w systemie Linux cz2.
13. Ćwiczenie polegające na wdrożenie usługi IDS/IPS na przykładzie SNORT cz.1

14. Ćwiczenie polegające na wdrożenie usługi IDS/IPS na przykładzie SNORT cz.2
15. Poprawa jednego ćwiczenia

	Wymagania formalne  (przedmioty wprowadzające)16):
	Sieci komputerowe, Systemy Operacyjne, Bezpieczeńtwo systemów komputerowych

	Założenia wstępne17):
	Minimum podstawowa wiedza z sieci komputerowych i systemów komputerowych (Linux/Windows)

	Efekty kształcenia18):
	Student:

01 - Potrafi wskazać i wyjaśnić podstawowe problemy bezpieczeństwa
02 - Zna  i potrafi wyjaśnić podstawowe elementy kryptografii
03- Zna i potrafi wyjaśnić metody zapewnienia bezpieczeństwa systemów operacyjnych
04  - Zna i potrafi wyjaśnić metody zapewnienia bezpieczeństwa infrastruktury sieciowej
05  - Zna i potrafi wyjaśnić metody zapewnienia bezpieczeństwa usług i aplikacji
06  - Zna i potrafi wyjaśnić  metody zapewnienia bezpieczeństwa programowania.

	07  - Zna zasady zapewnienia ciągłego monitorowania bezpieczeństwa systemów i usług sieciowych

08 - Potrafi wdrażać metody zwiększające bezpieczeństwo w systemie Linux/Windows
09 - Potrafi skonfigurować metody zabezpieczeń usług sieciowych zgodnie z zapotrzebowaniami


	Sposób weryfikacji efektów kształcenia19):
	Efekty 01-07 – zaliczenie pisemne na zajęciach
Efekty 08-09 – ocena efektywności pracy w czasie zajęć laboratoryjnych

	Forma dokumentacji osiągniętych efektów kształcenia 20):
	Oceny prowadzącego laboratorium na podstawie zrealizowanym ćwiczeń
Egzamin pisemny z ocenami

	Elementy i wagi mające wpływ na ocenę końcową21):
	Ćwiczenia laboratoryjne – 50%, egzamin pisemny – 50%

	Miejsce realizacji zajęć22): 
	Wykład  -sala audytoryjna, ćwiczenia laboratoryjne – laboratorium komputerowe

	Literatura podstawowa i uzupełniająca23): 

1. W. Stallings, Network Security Essentials, Prentice Hall, 2003

2. J. Stokłosa, T. Bilski, T. Pankowski, Bezpieczeństwo danych w systemach informatycznych, PWN, 2001

3. N. Ferguson, B. Schneier, Kryptografia w praktyce, Helion, 2004

4. S. Garfinkel, G. Spafford, Bezpieczeństwo w Unixie i Internecie, Wydawnictwo RM, 1997

5. W. R. Cheswick, Firewalle i bezpieczeństwo w sieci, Helion, 2003

6. B. Schneier, Kryptografia dla praktyków. Protokoły, algorytmy i programy źródłowe w języku C, WNT, 2002

7. W. Stallings, Ochrona danych w sieci i intersieciach. W teorii i praktyce, WNT, 1997

8. M. Howard, D. LeBlanc, Bezpieczny kod. Tworzenie i zastosowanie, Microsoft Press, 2002

	UWAGI24):
Liczba punktów do zdobycia za ćwiczenia laboratoryjne: 50
Liczba punktów do zdobycia za egzamin pisemny: 50
Minimalna liczba punktów konieczna do zaliczenia laboratoriów 25
Minimalna liczba punktów konieczna do zaliczenia wykładu: 25


Wskaźniki ilościowe charakteryzujące moduł/przedmiot25) :
	Szacunkowa sumaryczna liczba godzin pracy studenta (kontaktowych i pracy własnej) niezbędna dla osiągnięcia zakładanych efektów kształcenia18)  - na tej podstawie należy wypełnić pole ECTS2:
	82 H

	Łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:
	2 ECTS

	Łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym, takich jak zajęcia laboratoryjne, projektowe, itp.:
	2  ECTS


Tabela zgodności kierunkowych efektów kształcenia efektami przedmiotu 26) 

	Nr /symbol efektu
	Wymienione w wierszu efekty kształcenia:
	Odniesienie do efektów dla programu kształcenia na kierunku

	01
	Potrafi wskazać i wyjaśnić podstawowe problemy bezpieczeństwa
	W01 W02 U01 U05

	02
	Zna  i potrafi wyjaśnić podstawowe elementy kryptografii
	W01 W02 U01 U05

	03
	Zna i potrafi wyjaśnić metody zapewnienia bezpieczeństwa systemów operacyjnych
	W01 W02 W08 U01 U05

	04
	Zna i potrafi wyjaśnić metody zapewnienia bezpieczeństwa infrastruktury sieciowej
	W01 W02 W08 U01 U05

	05
	Zna i potrafi wyjaśnić metody zapewnienia bezpieczeństwa usług i aplikacji
	W01 W02 U01 U05

	06
	Zna i potrafi wyjaśnić  metody zapewnienia bezpieczeństwa programowania.
	W01 W02 U01 U05

	07
	Zna zasady zapewnienia ciągłego monitorowania bezpieczeństwa systemów i usług sieciowych
	W01 W02 U01 U05

	08
	Potrafi wdrażać metody zwiększające bezpieczeństwo w systemie Linux/Windows
	U01 U05 K02

	09
	Potrafi skonfigurować metody zabezpieczeń usług sieciowych zgodnie z zapotrzebowaniami
	U01 U05 K02


Całkowity nakład czasu pracy - przyporządkowania ECTS2):

	Wykłady
	15 h

	Ćwiczenia laboratoryjne 
	30 h 

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5 h

	Obecność na egzaminie
	2 h

	Dokończenie zadań prowadzonych w trakcie ćwiczeń 
	1h x15 =  15h

	Przygotowanie do egzaminu
	1h x15 =  15h

	Razem:
	82 h

	
	 4 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:

	Wykłady
	15 h

	Ćwiczenia laboratoryjne
	30 h

	Przygotowanie zadań
	15 h

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5 h

	Razem:
	65h

	
	2 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje w ramach 
zajęć o charakterze praktycznym:
	Ćwiczenia laboratoryjne
	30h

	Ćwiczenia audytoryjne
	0h

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5h

	Dokończenie zadań prowadzonych w trakcie ćwiczeń 
	2h x15  = 30h

	Prace domowe
	0h

	Przygotowanie projektu
	0h

	Razem:
	65h

	
	2 ECTS
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