Opis modułu kształcenia / przedmiotu  (sylabus)
	Rok akademicki:
	2016/2017
	Grupa przedmiotów:
	
	Numer katalogowy:
	

	

	Nazwa przedmiotu1):  
	Usługi sieciowe
	ECTS 2)
	3

	Tłumaczenie nazwy na jęz. angielski3): 
	Network serivices

	Kierunek studiów4): 
	Informatyka

	Koordynator przedmiotu5): 
	Dr inż. Jarosław Kurek

	Prowadzący zajęcia6): 
	Dr inż. Jarosław Kurek

	Jednostka realizująca7):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Zastosowań Informatyki
Katedra Zastosowań Informatyki

Zakład Systemów Inteligentnych

	Wydział, dla którego przedmiot jest realizowany8):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Zastosowań Informatyki

	Status przedmiotu9): 
	a) przedmiot kierunkowy
	b) stopień 1    rok 3
	c)  stacjonarne

	Cykl dydaktyczny10): 
	Semestr letni
	Jęz. wykładowy11): polski
	

	Założenia i cele przedmiotu12):
	Zapoznanie studentów z podstawowymi usługami sieciowymi 
Przekazanie studentom wiedzy na temat zasady działania usług sieciowych w różnych systemach operacyjnych
Zapoznanie studentów z zasadami wdrażania usług sieciowych w systemie Linux i Windows
Nabycie przez studentów umiejętności  wdrażania usług sieciowych w systemie Linux i Windows
Przypomnienie wiedzy z podstawowego przedmiotu sieci komputerowe


	Formy dydaktyczne, liczba godzin13):
	a) wykład;  liczba godzin 30;  

b) laboratorium;  liczba godzin 15;  

	Metody dydaktyczne14):
	Dyskusja problemu, studium przypadków, rozwiązywanie problemów podczas wdrażania usług sieciowych w systemie Linux oraz Windows

	Pełny opis przedmiotu15):
	Tematyka wykładów:
1. Przypomnienie informacji na temat sieci komputerowych, warstw sieciowych, urządzeń sieciowych, stosie  TCP/IP na systemach operacyjnych. Ogólnie informacje na temat istniejących usług sieciowych, podział i przydatność usług sieciowych, obecne trendy i trudności z wdrażaniem.
2. Usługa DNS. Założenia usługi DNS. Hierarchiczna i rekurencyjna architektura.Przykład dialogu DNS klient-serwer. Rodzaje rekordów zasobów. Delegacje DNS i propagacja DNS. Tworzenie stref DNS.
3. Protokół i usługa DHCP - dynamicznej konfiguracji IP hostów. Omówienie szczegółowe protokołu DHCP. Tworzenie puli DHCP, rezerwacji MAC, wykluczeń. Działanie DHCP Relay i zastosowania. Tworzenie klas użytkowników.
4. Protokół HTTP. Struktura komunikatów HTTP. Specyfikacja MIME. Uwierzytelnianie metodą Basic Authentication. Zmienne Cookies. Buforowanie dokumentów. HTTP Persistent Connections. Serwery HTTP Proxy.Bezpieczny protokół HTTPS.

5. Usługa SMTP/POP3/IMAP. Omówienie usługi i protokołów. Zalet i wady rozwiązań. Metody zabezpieczeń.

6. Usługa FTP. Omówienie różnic i problemów pomiędzy pracą pasywną a pracą aktywną. Metody zabezpieczenia.

7. Usługa NAT- translacji adresów sieciowych. Uzycie adresow nierutowalnych w sieci do wewnetrznej adresacji podsieci. Zalety i wady usługi. Techniki SNAT vs DNAT. Podział łącza internetowego.
8. Usługa zapory sieciowej- Firewall. Praca bezstanowa vs stanowa. Omówienie wdrożenia na podsatwie iptables w systemie Linux.
9. Metody zapewnie wysokiej jakości usługi QoS. Podział łącza i ograniczenia.Omówienie algorytmów kolejkowania  HTB, bezklasowego algorytmu kolejkowania SFQ. Metody filtracji.
10. Usługa VPN czesc 1- tworzenie wirtualnych sieci prywatnych. Omówienie protokołu IPsec, PPTP, implementacji OpenVPN.

11. Usługa VPN czesc 2- tworzenie wirtualnych sieci prywatnych. Omówienie protokołu IPsec, PPTP, implementacji OpenVPN.

12. Usługa RADIUS - usługa zdalnego uwierzytelniania użytkowników. Funkcjonowanie protokołu RADIUS. Zastosowanie w sieciach bezprzewodowych. 
13. Usługa Active Directory/LDAP. Omówienie usługi i protokołu. Działanie AD DC oraz zapasowej usługi. Czesc 1.
14. Usługa Active Directory/LDAP. Omówienie usługi i protokołu. Działanie AD DC oraz zapasowej usługi. Czesc 2.
15. Kolokwium.
Tematyka ćwiczeń laboratoryjnych: 
1. Ćwiczenie polegające na wdrożenia usługi DHCP Windows/Linux.
2. Ćwiczenie polegające na wdrożenia usługi DNS Windows/Linux.
3. Ćwiczenie polegające na wdrożenia usługi HTTP Windows/Linux.
4. Ćwiczenie polegające na wdrożenia usługi NAT/QoS WindowsLinux.
5. Ćwiczenie polegające na wdrożenia usługi VPN WindowsLinux.
6. Ćwiczenie polegające na wdrożenia usługi Active Directory/LDAP WindowsLinux.
7. Poprawa jednego ćwiczenia

	Wymagania formalne  (przedmioty wprowadzające)16):
	Sieci komputerowe, Systemy Operacyjne

	Założenia wstępne17):
	Minimum podstawowa wiedza z sieci komputerowych i systemów komputerowych (Linux/Windows)

	Efekty kształcenia18):
	Student:

01 - Potrafi posługiwać się komendami dot. sieci w systemie Linux/Windows

02  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa usługi DNS

03  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa DHCP

04  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa HTTP

05  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa FTP

06  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa NAT

07  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa QoS

08  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa VPN

09  - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa LDAP

10 - Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa SMTP/POP3/IMAP


	11 - Potrafi wdrażać w/w usługi w systemie Linux/Windows
10 - potrafi skonfigurować usługi sieciowe zgodnie z zapotrzebowaniami 

12 - Posiada umiejętności utrzymania usług sieciowych w czasie.


	Sposób weryfikacji efektów kształcenia19):
	Efekty 01-10 – zaliczenie pisemne na zajęciach
Efekty 11-12 – ocena efektywności pracy w czasie zajęć laboratoryjnych

	Forma dokumentacji osiągniętych efektów kształcenia 20):
	Oceny prowadzącego laboratorium na podstawie zrealizowanym ćwiczeń

	Elementy i wagi mające wpływ na ocenę końcową21):
	Ćwiczenia laboratoryjne – 50%, zaliczenie pisemne – 50%

	Miejsce realizacji zajęć22): 
	Wykład  -sala audytoryjna, ćwiczenia laboratoryjne – laboratorium komputerowe

	Literatura podstawowa i uzupełniająca23): 

1. Andrew S. Tanenbaum  "Sieci komputerowe", Helion, Warszawa, 2004
1. Cieślak K., Windows i sieci komputerowe. Helion, Gliwice, 1998.

2. Comer D.E., Sieci komputerowe i intersieci. WNT, Warszawa 2003.

3. Comer D.E., Sieci komputerowe TCP/IP. WNT, Warszawa 1999.

4. Haugdahl J.S., Diagnozowanie i utrzymanie sieci. Księga eksperta. Helion, Gliwice 2001.

5. Krysiak K., Sieci komputerowe. Kompendium. Helion, Gliwice, 2003.

6. Mucha M., Sieci komputerowe. Budowa i działanie. Helion, Gliwice, 2003

7. Simmons C., Causey J., Microsoft Windows XP w Sieciach dla Ekspertów, ReadMe 2003.

8. Sportack M., Sieci komputerowe - księga eksperta. Helion, Gliwice 2004.


	UWAGI24):
Liczba punktów do zdobycia za ćwiczenia laboratoryjne: 50
Liczba punktów do zdobycia za zaliczenie p: 50
Minimalna liczba punktów konieczna do zaliczenia laboratoriów 25
Minimalna liczba punktów konieczna do zaliczenia wykładu: 25


Wskaźniki ilościowe charakteryzujące moduł/przedmiot25) :
	Szacunkowa sumaryczna liczba godzin pracy studenta (kontaktowych i pracy własnej) niezbędna dla osiągnięcia zakładanych efektów kształcenia18)  - na tej podstawie należy wypełnić pole ECTS2:
	82 H

	Łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:
	2 ECTS

	Łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym, takich jak zajęcia laboratoryjne, projektowe, itp.:
	1 ECTS


Tabela zgodności kierunkowych efektów kształcenia efektami przedmiotu 26) 

	Nr /symbol efektu
	Wymienione w wierszu efekty kształcenia:
	Odniesienie do efektów dla programu kształcenia na kierunku

	01
	Potrafi posługiwać się komendami dot. sieci w systemie Linux/Windows
	W06 W05 W10 U14 U15

	02
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa usługi DNS
	W06 W05 U14 U15

	03
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa DHCP
	W06 W05 U14 U15

	04
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa HTTP
	W06 W05 U14 U15

	05
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa FTP
	W06 W05 U14 U15

	06
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa NAT
	W06 W05 U14 U15

	07
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa QoS
	W06 W05 W10 U14 U15 

	08
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa VPN
	W06 W05 U14 U15

	09
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa LDAP
	W06 W05  U14 U15

	10
	Zna budowę i działanie oraz aspekty wdrażania i bezpieczeństwa SMTP/POP3/IMAP
	W06 W05 U14  U15

	11
	Potrafi wdrażać w/w usługi w systemie Linux/Windows
	W06 W05 W15 U14 U15

	12
	Posiada umiejętności utrzymania usług sieciowych w czasie.
	W06 W05 W15 U14 U15


Całkowity nakład czasu pracy - przyporządkowania ECTS2):

	Wykłady
	30 h

	Ćwiczenia laboratoryjne 
	15 h 

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5 h

	Obecność na zaliczeniu
	2 h

	Dokończenie zadań prowadzonych w trakcie ćwiczeń 
	1h x15 =  15 h

	Przygotowanie do kolokwium
	15 h

	Razem:
	82 h

	
	3 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:

	Wykłady
	30 h

	Ćwiczenia laboratoryjne
	15 h

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5 h

	Razem:
	50 h

	
	2 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje w ramach 
zajęć o charakterze praktycznym:
	Ćwiczenia laboratoryjne
	15 h

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	5 h

	Dokończenie zadań prowadzonych w trakcie ćwiczeń 
	1h x15  = 15 h

	Razem:
	35 h

	
	1 ECTS
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