Opis modułu kształcenia / przedmiotu  (sylabus)
	Rok akademicki:
	2016/2017
	Grupa przedmiotów:
	
	Numer katalogowy:
	

	

	Nazwa przedmiotu1):  
	Bezpieczeństwo sieci komputerowych
	ECTS 2)
	4

	Tłumaczenie nazwy na jęz. angielski3): 
	Network Security

	Kierunek studiów4): 
	Informatyka

	Koordynator przedmiotu5): 
	Dr hab. inż. Imed El Fray

	Prowadzący zajęcia6): 
	Dr hab. inż. Imed El Fray

	Jednostka realizująca7):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Zastosowań Informatyki

	Wydział, dla którego przedmiot jest realizowany8):
	

	Status przedmiotu9): 
	a) przedmiot specjalnościowy
	b) stopień 2   rok 2
	c)  niestacjonarne

	Cykl dydaktyczny10): 
	Semestr zimowy
	Jęz. wykładowy11): polski
	

	Założenia i cele przedmiotu12):
	Zapoznanie studentów z podstawowymi problemami bezpieczeństwa sieci komputerowych 
Zapoznanie studentów z zasadami zabezpieczania sieci komputerowych 
Uświadomienie studentom wagi i  znaczenia sieci komputerowych we współczesnym świeci 
Ukształtowanie umiejętności z zakresu konfiguracji urządzeń oraz oprogramowania służącego do zapewniania
bezpieczeństwa sieci komputerowej

	Formy dydaktyczne, liczba godzin13):
	a) wykład;  liczba godzin 9  
b) laboratorium;  liczba godzin 18 

	Metody dydaktyczne14):
	Wykład informacyjno-konwersatoryjny,  Ćwiczenia laboratoryjne

	Pełny opis przedmiotu15):
	· Wprowadzenie do problematyki bezpieczeństwa sieci komputerowych (2 godz.)
· Analiza i zarządzanie ryzykiem sieci komputerowych (2 godz.),
· Bezpieczeństwo sieci bezprzewodowych (2 godz.), 
· Zapory ogniowe (1 godz.)
· Systemy wykrywania intruzów IDS/IPS (1 godz.)
· Bezpieczeństwo IP (Sieci VPN) (1 godz.)
 Zajęcia prowadzone są w postaci wykładów wprowadzających do wymienionych wyżej tematów. Następnie realizowane są ćwiczenie laboratoryjne:
· Ochrona integralności informacji w sieci (2 godz.)
· Budowa infrastruktury klucza publicznego - PKI (2 godz.)
· Ochrona poczty elektronicznej (2 godz.)
· Cain&Abel – narzędzie do łamania haseł (2 godz.)
· Ataki na sieci bezprzewodowe (6 godz.)
· Budowa połączeń VPN (4 godz.)

	Wymagania formalne  (przedmioty wprowadzające)16):
	Podstaw programowania,   Sieci komputerowe i telekomunikacyjne


	Założenia wstępne17):
	znajomości podstaw programowania,  znajomości technologii sieciowej, znajomości obsługi systemów operacyjnych Windows i Linux oraz programowania w środowisku tych systemów.

	Efekty kształcenia18):
	Student:
01 – Wymagania na ocenę 3:
· zna architekturę bezpieczeństwa OSI 
· potrafi wymienić mechanizmy kryptograficzne stosowane do zabezpieczeniach sieci komputerowych, 
· charakteryzuje podstawowe elementy zabezpieczeń sieci przewodowych i bezprzewodowych 
02 – Wymagania na ocenę 3,5
     wymagania na ocenę 3,0 oraz dodatkowo:
· objaśnia działanie zapór ogniowych;
· opisuje główne elementy składowe algorytmów służących do ustanawiania połączeń VPN
 03 – Wymagania na ocenę 4,0
    wymagania na ocenę 3,5 oraz dodatkowo:
· objaśnia protokół SSL;
	· opisuje sposób tworzenia kluczy w sieciach bezprzewodowych wykorzystujących WPA2
· opisuje szczegółowe algorytmy służące do ustanawiania połączeń VPN
04 – Wymagania na ocenę 4,5
    wymagania na ocenę 4,0 oraz dodatkowo:
· wskazuje w projektcie sieci komputerowej błędy w stosowaniu mechanizmów zabezpieczeń 
05 – Wymagania na ocenę 5
    wymagania na ocenę 4,5 oraz dodatkowo:
· proponuje/dobiera dla danej sieci komputerowej odpowiednie mechanizmy zabezpieczeń

	Sposób weryfikacji efektów kształcenia19):
	Efekty 01-05 – Praca w laboratorium. Samodzielna realizacja zadania z omawianej dziedziny.

	Forma dokumentacji osiągniętych efektów kształcenia 20):
	Zadania wykonywane w czasie trwania laboratorium, egzamin w formie pisemnej

	Elementy i wagi mające wpływ na ocenę końcową21):
	Ćwiczenia laboratoryjne –  zadania wykonywane w czasie trwania laboratorium 50%
Wykład –egzamin końcowy - 50%

	Miejsce realizacji zajęć22): 
	Laboratorium komputerowe z niezbędnymi wymaganiami (VirtualBox,  Thunderbird, Routery, SSL, itp.)

	Literatura podstawowa23): 
1. Josef Pieprzyk, Thomas Hardjono, Jennifer Seberry, Teoria bezpieczeństwa systemów komputerowych, Helion, Warszawa, 2005, Wyd. I
2. W. Stallings, Network Security Essentials, Prentice Hall, USA, 2011 
Literatura uzupełniająca23): 
1. T Sean Convery, Network Security Architectures, Cisco Press, USA, 2004 
2. Mark Stamp, Information Security Principles and Practice, JohnWiley & Sons, New Jersey, 2006, Wyd. II
3. Eric Maiwald Bezpieczeństwo w sieci, Edition 2002

	UWAGI24):
Studenci, którym nie uda się zrealizować zadania w czasie trwania laboratorium muszą oddać zadanie najpóźniej na następnych zajęciach.


Wskaźniki ilościowe charakteryzujące moduł/przedmiot25) :
	Szacunkowa sumaryczna liczba godzin pracy studenta (kontaktowych i pracy własnej) niezbędna dla osiągnięcia zakładanych efektów kształcenia18)  - na tej podstawie należy wypełnić pole ECTS2:
	120 H

	Łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:
	1 ECTS

	Łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym, takich jak zajęcia laboratoryjne, projektowe, itp.:
	3 ECTS


Tabela zgodności kierunkowych efektów kształcenia efektami przedmiotu 26) 
	Nr /symbol efektu
	Wymienione w wierszu efekty kształcenia:
	Odniesienie do efektów dla programu kształcenia na kierunku

	01-05
Wiedza
	Zna mechanizmy kryptograficzne stosowane do zabezpieczania sieci komputerowych
	W03, W05, W06, W07, W08

	01-05
Umiejętności
	Konfiguruje zabezpieczenia sieci bezprzewodowych, zapór ogniowych oraz koncentratorów VPN.
	U10, U11, U12, U13, U14, U15, U16


Całkowity nakład czasu pracy - przyporządkowania ECTS2):
	Wykłady
	9h

	Ćwiczenia laboratoryjne 
	18h 

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	 1h

	Dokończenie zadań prowadzonych w trakcie ćwiczeń 
	3x 18= 54h

	Rozwiązywanie zadań domowych
	7 x 1h =7h

	Obecność na zaliczeniu
	0h

	Obecność na egzaminie
	1h

	Przygotowanie do kolokwium
	0h

	Przygotowanie do egzaminu
	30h

	Razem:
	120 h

	
	4 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:
	Wykłady
	9 h

	Ćwiczenia laboratoryjne 
	18 h 

	Udział w konsultacjach (1/3 wszystkich konsultacji)
	1 h

	Obecność na zaliczeniu
	0 h

	Obecność na egzaminie
	1 h

	Razem:
	29 h

	
	1 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje w ramach zajęć o charakterze praktycznym: 
	Dokończenie zadań prowadzonych w trakcie ćwiczeń 
	3 x 18' = 54 h

	Rozwiązywanie zadań domowych
	7 x 1h = 7 h

	Przygotowanie do kolokwium
	0 h

	Przygotowanie do egzaminu
	30 h

	Razem:
	91 h

	
	3 ECTS




