Opis modułu kształcenia / przedmiotu  (sylabus)
	Rok akademicki:
	2017/2018
	Grupa przedmiotów:
	
	Numer katalogowy:
	

	

	Nazwa przedmiotu1):  
	Elementy kryptologii
	ECTS 2)
	2

	Tłumaczenie nazwy na jęz. angielski3): 
	Foundations of cryptology 

	Kierunek studiów4): 
	Informatyka

	Koordynator przedmiotu5): 
	Dr hab. Maciej Janowicz

	Prowadzący zajęcia6): 
	Dr hab.  Maciej Janowicz

	Jednostka realizująca7):
	Wydział Zastosowań Informatyki i Matematyki, Katedra Informatyki

	Wydział, dla którego przedmiot jest realizowany8):
	Wydział Zastosowań Informatyki i Matematyki

	Status przedmiotu9): 
	a) przedmiot kierunkowy
	b) stopień 2    rok 1
	c)  niestacjonarne 

	Cykl dydaktyczny10): 
	Semestr zimowy
	Jęz. wykładowy11): polski
	

	Założenia i cele przedmiotu12):
	Zapoznanie studentów z podstawowymi pojęciami i zagadnieniami kryptologii

Przekazanie studentom wiedzy na temat systemów i protokołów kryptograficznych
Zapoznanie studentów z podstawowymi algorytmami szyfrowania 

	Formy dydaktyczne, liczba godzin13):
	a) wykład;  liczba godzin 18;  

	Metody dydaktyczne14):
	Dyskusja problemu, studium przypadków, konsultacje

	Pełny opis przedmiotu15):
	Tematyka wykładów:

· Wstęp, historia kryptologii, podstawowe problemy i cele. Kryptologia klasyczna i nowoczesna.
Udział polskich uczonych w rozwoju kryptologii. Enigma. 
· Systemy kryptograficzne z kluczem prywatnym i publicznym. Szyfrowanie RSA.
· Teoretyczne bezpieczeństwo systemów: teoria doskonałej sekretności, szyfr Vermana, idealny kryptosystem.
· Liczby losowe w kryptografii: generatory liczb pseudo-losowych, testy losowości statystyczne, ataki statystyczne na bloki szyfrujące. Techniki łamania haseł.
· Elementy mechaniki kwantowej
· Teoria obliczeń kwantowych. Kwantowa dystrybucja kluczy. Algorytm Shora.
Tematyka prac domowych:

· Implementacja algorytmów szyfrowania Diffie-Hellmana, Shamira, ElGamala, RSA. 

· Implementacja algorytmów podpisu cyfrowego RSA, ElGamala, McEliece’a.
· Implementacja podstawowych sposobów łamania haseł.

· Implementacja algorytmu generowania i sprawdzania podpisu cyfrowego na podstawie krzywej eliptycznej.


	Wymagania formalne  (przedmioty wprowadzające)16):
	Matematyka dyskretna, wstęp do programowania, algorytmy i struktury danych

	Założenia wstępne17):
	Podstawy matematyki, ogólna wiedza na temat algorytmów, znajomość programowania 

	Efekty kształcenia18):
	Student:

01   –  ma pogłębioną wiedzę z matematyki w zakresie kryptologii 
02 – zna elementarne zasady bezpieczeństwa systemów kryptograficznych
03 – ma podstawową wiedzę o protokołach kryptograficznych 
	04 – umie implementować proste algorytmy szyfrowania
05 – posiada elementarną wiedzę na temat mechaniki kwantowej i informatyki kwantowej

	Sposób weryfikacji efektów kształcenia19):
	Efekty 01-03 i 05 – egzamin pisemny
Efekty 04 – ocena zadań domowych

	Forma dokumentacji osiągniętych efektów kształcenia 20):
	Egzamin pisemny. Zadania domowe


	Elementy i wagi mające wpływ na ocenę końcową21):
	Egzamin pisemny (testowy) – 60%,  Zadania domowe – 40%

	Miejsce realizacji zajęć22): 
	Wykład  - sala audytoryjna

	Literatura podstawowa i uzupełniająca23): 

1. D.R. Stinson. Kryptografia. WNT, Warszawa, 2005.
2. N. Ferguson, B. Schneier, Kryptografia w praktyce. Helion, Gliwice, 2004.
3. J.Stokłosa, T. Bliski, T. Pankowski. Bezpieczeństwo danych w systemach informatycznych, PWN, Warszawa, 2001.

4. D. Bouwmester, A. Ekert, A. Zelinger, The Physics of Quantum Information, Springer, Berlin 2000
7. Jon Erickson, Hacking. Sztuka penetracji. Helion, Gliwice 2004


	UWAGI24):
Liczba punktów do zdobycia za egzamin pisemny: 60

Liczba punktów do zdobycia za zadania domowe: 40

Minimalna liczba punktów konieczna do zaliczenia projektów: 30
Minimalna liczba punktów konieczna do zaliczenia egzaminu: 20


Wskaźniki ilościowe charakteryzujące moduł/przedmiot25) :
	Szacunkowa sumaryczna liczba godzin pracy studenta (kontaktowych i pracy własnej) niezbędna dla osiągnięcia zakładanych efektów kształcenia18)  - na tej podstawie należy wypełnić pole ECTS2:
	50 H

	Łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:
	1 ECTS

	Łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym, takich jak zajęcia laboratoryjne, projektowe, itp.:
	1 ECTS


Tabela zgodności kierunkowych efektów kształcenia efektami przedmiotu 26) 

	Nr /symbol efektu
	Wymienione w wierszu efekty kształcenia:
	Odniesienie do efektów dla programu kształcenia na kierunku

	01
	ma pogłębioną wiedzę z matematyki w zakresie kryptologii
	W01

	02
	zna zasady elementarne bezpieczeństwa systemów kryptograficznych
	W09

	03
	ma podstawową wiedzę o protokołach kryptograficznych
	W10

	04
	umie implementować proste algorytmy szyfrowania
	U05, U07

	05
	posiada elementarną wiedzę na temat mechaniki kwantowej oraz  informatyki kwantowej
	W01, W05


Całkowity nakład czasu pracy - przyporządkowania ECTS2):

	Wykłady
	18h

	Udział w konsultacjach
	6h

	Rozwiązywanie zadań domowych
	26h

	Razem:
	50 h

	
	2 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student uzyskuje na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich:

	Wykłady 
	18h

	Udział w konsultacjach
	6h

	Razem:
	24 h

	
	1 ECTS


W ramach całkowitego nakładu czasu pracy studenta - łączna liczba punktów ECTS, którą student  uzyskuje w ramach zajęć o charakterze praktycznym: 

	Rozwiązywanie zadań domowych
	26h

	Udział w konsultacjach  
	6h

	Razem:
	32h

	
	1 ECTS


PAGE  
1

